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TEBLİĞ

Sermaye P�yasası Kurulundan:
BİLGİ SİSTEMLERİ YÖNETİMİ TEBLİĞİ

(VII-128.9)
 

BİRİNCİ BÖLÜM
Amaç, Kapsam, Dayanak ve Tanımlar

Amaç
MADDE 1 – (1) Bu Tebl�ğ�n amacı, 2 nc� maddede sayılan Kurum, Kuruluş ve Ortaklıkların b�lg�

s�stemler�n�n yönet�m�ne �l�şk�n usul ve esasları bel�rlemekt�r.
Kapsam
MADDE 2 – (1) Aşağıdak� Kurum, Kuruluş ve Ortaklıklar, bu Tebl�ğ hükümler�ne uymakla yükümlüdürler:
a) Borsa İstanbul A.Ş.,
b) Borsalar ve p�yasa �şlet�c�ler� �le teşk�latlanmış d�ğer pazar yerler�,
c) Emekl�l�k yatırım fonları,
ç) İstanbul Takas ve Saklama Bankası A.Ş.,
d) Merkez� Kayıt Kuruluşu A.Ş.,
e) Portföy saklayıcısı kuruluşlar,
f) Sermaye P�yasası L�sanslama S�c�l ve Eğ�t�m Kuruluşu A.Ş.,
g) Sermaye p�yasası kurumları,
ğ) Halka açık ortaklıklar,
h) Türk�ye Sermaye P�yasaları B�rl�ğ�,
ı) Türk�ye Değerleme Uzmanları B�rl�ğ�.
(2) B�r�nc� fıkrada sayılan Kurum, Kuruluş ve Ortaklıklardan, 6/12/2012 tar�hl� ve 6362 sayılı Sermaye

P�yasası Kanununun 136 ncı maddes� uyarınca banka ve s�gorta ş�rketler� �le 21/11/2012 tar�hl� ve 6361 sayılı F�nansal
K�ralama, Faktor�ng ve F�nansman Ş�rketler� Kanunu uyarınca f�nansal k�ralama, faktor�ng ve f�nansman ş�rketler�n�n
b�lg� s�stemler�n�n, kend� özel mevzuatlarında bel�rlenen �lkeler çerçeves�nde yönet�lmes�, bu Tebl�ğde öngörülen
yükümlülükler�n yer�ne get�r�lmes� hükmünded�r.

Dayanak
MADDE 3 – (1) Bu Tebl�ğ, 6362 sayılı Kanunun 128 �nc� maddes�n�n b�r�nc� fıkrasının (h) bend�ne

dayanılarak hazırlanmıştır.
Tanımlar ve kısaltmalar
MADDE 4 – (1) Bu Tebl�ğde geçen,
a) B�r�nc�l s�stemler: Kurum, Kuruluş ve Ortaklıkların Kanundan ve Kanuna �l�şk�n alt düzenlemelerden

kaynaklanan görevler�n� yer�ne get�rmeler� �ç�n gerekl� b�lg�ler�n elektron�k ortamda güvenl� ve �sten�ld�ğ� an er�ş�me
�mkan sağlayacak şek�lde kayded�lmes�n� ve kullanılmasını sağlayan altyapı, donanım, yazılım ve ver�den oluşan
s�stem�n tamamını,

b) Bütünlük: B�lg�n�n doğruluğu ve tamlığını koruma özell�ğ�n�,
c) Denet�m �z�: F�nansal ya da operasyonel �şlemler �le b�lg� güvenl�ğ� �hlal olaylarının  başlangıcından

b�t�m�ne kadar adım adım tak�p ed�lmes�n� sağlayacak kayıtlar �le bu kayıtlar üzer�nde yapılan �şlemler� gösteren
kayıtları,            

ç) Düzelt�c� faal�yet: B�lg� s�stemler�nde yaşanan herhang� b�r ac�l durum, hata, arıza veya kötüye kullanım
sonrasında olayın etk�ler�n� azaltmak �ç�n yer�ne get�r�len faal�yet�,

d) Er�ş�leb�l�rl�k: B�lg�n�n yetk�l� kullanıcı, uygulama veya s�stem tarafından talep ed�ld�ğ�nde er�ş�leb�l�r ve
kullanılab�l�r olma özell�ğ�n�,

e) G�zl�l�k: B�lg� s�stemler�ne ve b�lg�ye sadece yetk�l� kullanıcı, uygulama veya s�stem tarafından
er�ş�leb�lmes�n�,

f) Güvenl� alan: B�lg� �şleme, �let�ş�m ve depolama donanımlarını barındıran alanı,
g) İk�nc�l s�stemler: B�r�nc�l s�stemler aracılığı �le yürütülen faal�yetlerde b�r kes�nt� olması hal�nde, bu

faal�yetler�n �ş sürekl�l�ğ� planında bel�rlenen kabul ed�leb�l�r kes�nt� süreler� �çer�s�nde sürdürülür hale get�r�lmes�n� ve
Kanunda ve Kanuna �l�şk�n alt düzenlemelerde Kurum, Kuruluş ve Ortaklıklar �ç�n tanımlanan sorumlulukların yer�ne
get�r�lmes� açısından gerekl� olan bütün b�lg�lere kes�nt�s�z ve �sten�ld�ğ� an er�ş�lmes�n� sağlayan b�r�nc�l s�stem
yedekler�n�,

ğ) Kanun: 6362 sayılı Kanunu,
h) Kontrol: B�lg� s�stemler� süreçler�yle �lg�l� olarak gerçekleşt�r�len ve �ş hedefler�n�n gerçekleşt�r�lmes�,

�stenmeyen olayların bel�rlenmes�, engellenmes� ve düzelt�lmes�ne �l�şk�n yeterl� derecede güvencey� oluşturmayı
hedefleyen pol�t�kalar, prosedürler, uygulamalar ve organ�zasyonel yapıların tamamını,

ı) Kurul: Sermaye P�yasası Kurulunu,
�) Kurum, Kuruluş ve Ortaklıklar: 2 nc� maddede sayılan kurum, kuruluş ve ortaklıkları,
j) Pol�t�ka: Kurum, Kuruluş ve Ortaklıkların hedef ve �lkeler�n� ortaya koyan ve üst yönet�m� tarafından

onaylanmış dokümanı,
k) Prosedür: Süreçlere �l�şk�n �şlem ve eylemler� tanımlayan dokümanı,
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l) Sermaye p�yasası kurumları: Kanunun 35 �nc� maddes�nde sayılan kurumları,
m) Süreç: B�r �ş�n yapılış ve üret�l�ş b�ç�m�n� oluşturan sürekl� �şlem ve eylemler�,
n) Üçüncü taraf: Kurum, Kuruluş ve Ortaklıklar �le müşter�ler dışında kalan gerçek veya tüzel k�ş�ler�,
o) Üst yönet�m: Yönet�m kurulu tarafından bel�rlenen k�ş� ya da grubu, yönet�m kurulu tarafından bel�rleme

yapılmadığı durumlarda �se Kurum, Kuruluş ve Ortaklıkların en üst yetk�l�s�n�,
�fade eder.

İKİNCİ BÖLÜM
B�lg� S�stemler�n�n Yönet�lmes�

B�lg� s�stemler� yönet�m�n�n oluşturulması ve hayata geç�r�lmes�
MADDE 5 – (1) B�lg� s�stemler�n�n yönet�m�, kurumsal yönet�m uygulamalarının b�r parçası olarak ele alınır.

Kurum, Kuruluş ve Ortaklıkların operasyonlarını �st�krarlı, rekabetç�, gel�şen ve güvenl� b�r ç�zg�de sürdüreb�lmes�
�ç�n b�lg� s�stemler�ne �l�şk�n stratej�ler�n�n �ş hedefler� �le uyumlu olması sağlanır, b�lg� s�stemler� yönet�m�ne �l�şk�n
unsurlar yönetsel h�yerarş� �çer�s�nde yer alır ve b�lg� s�stemler�n�n güvenl�k, performans, etk�nl�k, doğruluk ve
sürekl�l�ğ�n� hedefleyerek doğru yönet�m� �ç�n gerekl� f�nansman ve �nsan kaynağı tahs�s ed�l�r.

(2) Kurum, Kuruluş ve Ortaklıklar, b�lg� s�stemler�n�n yönet�m�ne �l�şk�n pol�t�kaları, süreçler� ve prosedürler�
tes�s eder, düzenl� olarak gözden geç�rerek �ş alanında gerçekleşen değ�ş�kl�kler veya teknoloj�k gel�şmeler
doğrultusunda güncell�ğ�n� ve �lg�l� tüm b�r�mlere duyurulmasını sağlar.

B�lg� güvenl�ğ� pol�t�kası
MADDE 6 – (1) B�lg� s�stemler�n�n kurulması, �şlet�lmes�, yönet�lmes� ve kullanılmasına �l�şk�n; b�lg�n�n

g�zl�l�ğ�n�n, bütünlüğünün ve gerekt�ğ�nde er�ş�leb�l�r olmasının sağlanmasına yönel�k olarak b�lg� güvenl�ğ� pol�t�kası
üst yönet�m tarafından hazırlanır ve yönet�m kurulu tarafından onaylanır. Onaylanan b�lg� güvenl�ğ� pol�t�kası
personele duyurulur. Bu pol�t�ka, b�lg� güvenl�ğ� süreçler�n�n �şlet�lmes� �ç�n gerekl� roller�n ve sorumlulukların
tanımlanmasını, b�lg� s�stemler�ne �l�şk�n r�skler�n yönet�lmes�ne da�r süreçler�n oluşturulmasını, kontroller�n tes�s
ed�lmes�n� ve gözet�m�n� kapsar.

Üst yönet�m�n gözet�m� ve sorumluluğu
MADDE 7 – (1) B�lg� güvenl�ğ� pol�t�kasının uygulanması üst yönet�m tarafından gözet�l�r. B�lg� güvenl�ğ�

pol�t�kası kapsamında b�lg� s�stemler� üzer�nde etk�n ve yeterl� kontroller�n tes�s ed�lmes� yönet�m kurulunun
sorumluluğundadır.

(2) Yen� b�lg� s�stemler�n�n kullanıma alınmasına �l�şk�n kr�t�k projeler üst yönet�m tarafından gözden geç�r�l�r
ve bunlara �l�şk�n r�skler�n yönet�leb�l�rl�ğ� göz önünde bulundurularak onaylanır. Kr�t�k projeler�n Kurum, Kuruluş ve
Ortaklıkların �ç kaynaklarıyla veya dış kaynak yoluyla alınan h�zmetlerle gerçekleşt�r�lmes�ne bakılmaksızın personel
uzmanlığının, projeler�n tekn�k gereks�n�mler�n� karşılayab�lecek n�tel�kte olması esastır. Bu yapıyı desteklemek üzere
oluşturulacak yönetsel rol ve sorumluluklar açıkça bel�rlen�r.

(3) Kurum, Kuruluş ve Ortaklıkların üst yönet�m�, b�lg� güvenl�ğ� önlemler�n�n uygun düzeye get�r�lmes�
hususunda gereken kararlılığı göster�r ve bu amaçla yürütülecek faal�yetlere yönel�k olarak yeterl� kaynağı tahs�s eder.
Üst yönet�m, asgar� olarak aşağıdak� faal�yetler�n yer�ne get�r�lmes�n� tem�n edecek mekan�zmaları kurar:

a) B�lg� güvenl�ğ� pol�t�kalarının ve tüm sorumlulukların her yıl gözden geç�r�lmes� ve onaylanması,
b) B�lg� s�stemler�ne ve süreçler�ne �l�şk�n potans�yel r�skler�n etk�ler�yle b�rl�kte tesp�t ed�lmes� ve bu

çerçevede söz konusu r�skler�n azaltılmasına yönel�k faal�yetler�n tanımlanmasını �çeren r�sk yönet�m�n�n
gerçekleşt�r�lmes�,

c) B�lg� güvenl�ğ� �hlaller�ne �l�şk�n olayların �zlenmes� ve her yıl değerlend�r�lmes�,
ç) Tüm çalışanların b�lg� güvenl�ğ� farkındalığını artırmaya yönel�k çalışmaların yapılması ve eğ�t�mler�n

ver�lmes�.
(4) B�lg� s�stemler�ne �l�şk�n r�skler�n yönet�m� amacıyla tes�s ed�len süreç ve prosedürler, Kurum, Kuruluş ve

Ortaklıkların organ�zasyonel ve yönetsel yapıları �çer�s�nde f��l� olarak �şleyecek şek�lde yerleşt�r�l�r ve �şlerl�ğ�ne
�l�şk�n gözet�m ve tak�pler gerçekleşt�r�l�r.

(5) B�lg� s�stemler� güvenl�ğ�ne �l�şk�n süreç ve prosedürler�n gerekler�n�n yer�ne get�r�lmes�nden ve tak�b�nden
sorumlu olan, b�lg� s�stemler� güvenl�ğ�yle �lg�l� r�skler ve bu r�skler�n yönet�lmes� hususunda üst yönet�me rapor veren
ve yeterl� tekn�k b�lg� ve tecrübeye sah�p b�r b�lg� s�stemler� güvenl�ğ� sorumlusu bel�rlen�r.

(6) R�sk öncel�kler�ne göre tüm kr�t�k �ş süreçler�n�n sürekl�l�ğ�n� sağlamak �ç�n �ş sürekl�l�ğ� planı hazırlanır.
Planda kr�t�k �ş süreçler�ne �l�şk�n kabul ed�leb�l�r kes�nt� süreler� �le kabul ed�leb�l�r azam� ver� kaybı bel�rlen�r.

B�lg� s�stemler� r�sk yönet�m�
MADDE 8 – (1) Kurum, Kuruluş ve Ortaklıklar b�lg� s�stemler�ne �l�şk�n r�skler� ölçmek, �zlemek, �şlemek ve

raporlamak üzere r�sk yönet�m� süreç ve prosedürler�n� tes�s eder ve güncell�ğ�n� sağlar.
(2) B�lg� s�stemler�ne �l�şk�n r�skler�n yönet�lmes�nde asgar� olarak aşağıdak� hususlar değerlend�rmeye katılır:
a) B�lg� teknoloj�ler�ndek� hızlı gel�şmeler sebeb�yle rekabetç� ortamda gel�şmelere uymamanın olumsuz

sonuçları, gel�şmelere uyma konusundak� zorluklar ve yasal mevzuatın değ�şeb�lmes�,
b) B�lg� s�stemler� kullanımının öngörülemeyen hatalara ve h�lel� �şlemlere zem�n hazırlayab�lmes�,
c) B�lg� s�stemler�nde dış kaynak kullanımından dolayı dış kaynak h�zmet� veren kuruluşlara bağımlılığın

oluşab�lmes�,
ç) İş ve h�zmetler�n öneml� oranda b�lg� s�stemler�ne bağlı hale gelmes�,
d) B�lg� s�stemler� üzer�nden gerçekleşt�r�len �şlemler�n, ver�ler�n ve denet�m �zler�ne �l�şk�n tutulan kayıtların

güvenl�ğ�n�n sağlanmasının zorlaşması.
(3) B�lg� s�stemler�ne �l�şk�n r�sk anal�z� yapılır. Yılda en az b�r defa veya b�lg� s�stemler�nde meydana

geleb�lecek öneml� değ�ş�kl�klerde tekrarlanır.
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(4) B�lg� s�stemler�n�n tekn�k açıklarına �l�şk�n b�lg�, zamanında elde ed�l�r ve kuruluşun bu tür açıklara karşı
zaf�yet� değerlend�r�lerek, r�sk�n ele alınması �ç�n uygun tedb�rler alınır.

(5) Kurum, Kuruluş ve Ortaklıkların b�lg� s�stemler�, b�lg� güvenl�ğ� gerekler�n�n yer�ne get�r�lmes� hususunda
herhang� b�r görev� bulunmayan ve sızma test� konusunda ulusal veya uluslararası belgeye sah�p gerçek veya tüzel
k�ş�ler tarafından en az yılda b�r kez sızma test�ne tab� tutulur.

(6) Sızma test�nde bu Tebl�ğ�n 1 numaralı ek�nde yer alan usul ve esaslar uygulanır.
ÜÇÜNCÜ BÖLÜM

B�lg� S�stemler� Kontroller�ne İl�şk�n Esaslar
B�lg� s�stemler� kontroller�n�n tes�s� ve yönet�lmes�
MADDE 9 – (1) Kurum, Kuruluş ve Ortaklıkların üst yönet�m�, b�lg� güvenl�ğ� pol�t�kası kapsamında, b�lg�

s�stemler�nden kaynaklanan güvenl�k r�skler�n�n yeterl� düzeyde yönet�ld�ğ�nden em�n olmak �ç�n, b�lg� s�stemler�n�n
ve üzer�nde �şlenmek, �let�lmek, depolanmak üzere bulunan ver�ler�n g�zl�l�k, bütünlük ve er�ş�leb�l�rl�kler�n�
sağlayacak önlemlere �l�şk�n kontroller�n gel�şt�r�lmes�n�, �şlet�lmes�n�, güncell�ğ�n� sağlar ve gerekl� yönetsel
sorumlulukları tanımlar.

(2) B�lg� s�stemler� kontroller� kapsamında asgar� olarak aşağıdak� hususlar d�kkate alınır:
a) Her kontrol sürec� �ç�n süreç sah�b�n�n, roller�n, faal�yetler�n ve sorumlulukların açık b�r şek�lde

tanımlanması,
b) Kontrol süreçler�n�n per�yod�k b�ç�mde tanımlanması,
c) Her kontrol sürec�n�n hedef ve amaçlarının açıkça tanımlanmış olması ve performansının ölçüleb�l�r olması.
(3) B�lg� s�stemler� kontroller�ne �l�şk�n etk�nl�k, yeterl�l�k ve uygunluk �le öngörülen r�sk ya da r�skler�n

etk�s�n� azaltmaya yönel�k faal�yetler devamlı b�r şek�lde tak�p ed�l�r ve değerlend�r�l�r. Değerlend�rme net�ces�nde
tesp�t ed�len öneml� kontrol eks�kl�kler� üst yönet�me raporlanır ve gerekl� önlemler�n alınması sağlanır.

Varlık yönet�m�
MADDE 10 – (1) Kurum, Kuruluş ve Ortaklıklar, sah�p oldukları b�lg� varlıklarını ve bu varlıkların

sorumlularını bel�rler, bu varlıkların envanter�n� oluşturur ve envanter�n güncell�ğ�n� sağlar.
(2) B�lg� varlıkları önem dereceler�ne göre sınıflandırılır.
(3) Taşınab�l�r ortamlar, �çerd�ğ� b�lg�ler�n hassas�yet dereces�ne göre kaybolma veya hırsızlık r�skler�ne karşı

korunur ve önem dereces� yüksek b�lg�ler� veya bu b�lg�lere er�ş�m sağlayan yazılımları barındıran taşınab�l�r ortamlar
yetk�lend�rme olmaksızın kurum dışına çıkarılmaz.

(4) Depolama ortamları elden çıkarılmadan önce üzer�nde kuruluşa a�t ver�, b�lg� ve l�sanslı yazılımın
bulunmamasına yönel�k gerekl� önlemler alınır.

(5) Tem�z masa ve tem�z ekran �lkeler� ben�msen�r.
Görevler ayrılığı prens�b�
MADDE 11 – (1) B�lg� s�stemler� üzer�nde hata, eks�kl�k veya kötüye kullanım r�skler�n� azaltmak �ç�n görev

ve sorumluluk alanları ayrılır. S�stem, ver� tabanı ve uygulamaların gel�şt�r�lmes�nde, test ed�lmes�nde ve
�şlet�lmes�nde görevler ayrılığı prens�b� uygulanır. Görev ve sorumluluklar bel�rl� aralıklarla gözden geç�r�l�r ve
güncell�ğ� sağlanır.

(2) B�lg� s�stemler� süreçler� tasarlanırken kr�t�k �şlemler�n tek b�r personele veya dış kaynak h�zmet� sunan
kuruluşa bağımlı olmaması göz önünde bulundurulur.

(3) Görevler�n tam ve uygun şek�lde ayrılmasının mümkün olmadığı durumlarda oluşab�lecek hata, eks�kl�k
veya kötüye kullanımı önlemeye ve tesp�t etmeye yönel�k telaf� ed�c� kontroller tes�s ed�l�r.

F�z�ksel ve çevresel güvenl�k
MADDE 12 – (1) F�z�ksel er�ş�m�n yalnızca yetk�lend�r�lm�ş k�ş�lerce yapılmasını sağlamak amacıyla, güvenl�

alanlar gerekl� g�r�ş kontroller�yle korunur.
(2) Güvenl� alanlara g�r�ş ve çıkışlar gerekçelend�r�l�r, yetk�lend�r�l�r, kayded�l�r ve �zlen�r.
(3) Yangın, sel, deprem, patlama, yağma ve d�ğer doğal ya da �nsan kaynaklı felaketlerden kaynaklanan hasara

karşı f�z�ksel koruma tasarlanır ve uygulanır.
Ağ güvenl�ğ�
MADDE 13 – (1) Ağların tehd�tlere karşı korunması ve ağları kullanan s�stem, ver� tabanı ve uygulamaların

güvenl�ğ�n�n sağlanması �ç�n kontroller tes�s ed�l�r ve etk�n b�r şek�lde yönet�l�r.
(2) İlet�ş�m altyapıları d�nlemeye ve f�z�ksel hasarlara karşı korunur.
(3) Mob�l c�hazların ağ er�ş�m�ne �l�şk�n r�sklere yönel�k güvenl�k önlemler� alınır ve uygulanır.
(4) B�lg� s�stemler� altyapısına yönel�k yetk�s�z er�ş�mler engellen�r ve gözet�m süreçler� tes�s ed�l�r.
(5) Yüksek r�skl� uygulamaların güvenl�k düzey�n� artırmak �ç�n bağlantı süreler� �le �lg�l� kısıtlamalar

kullanılır.
(6) İç kaynak yoluyla sağlanan veya dış kaynak kullanımı yoluyla alınan her türlü ağ h�zmet�n�n güvenl�k

kr�terler�, h�zmet düzeyler� ve yönet�m gereks�n�mler� tanımlanır ve h�zmet anlaşmalarına dâh�l ed�l�r.
(7) Uzaktan er�ş�m sağlayan kullanıcıları kontrol etmek �ç�n gerekl� yetk�lend�rmeler yapılır. Bu kapsamda

bel�rl� konumlardan ve ek�pmanlardan gelen bağlantıları yetk�lend�rmek �ç�n otomat�k ek�pman tanımlaması göz
önüne alınır.

(8) Kurumsal ağ dışındak� ağlarla olan �let�ş�mde, dış ağlardan geleb�lecek tehd�tler �ç�n sürekl� gözet�m
altında tutulan güvenl�k duvarı çözümler� kullanılır.

(9) İç ağın farklı güvenl�k gereks�n�mler�ne sah�p alt bölümler� b�rb�r�nden ayrılarak, denet�ml� geç�ş� tem�n
eden kontroller tes�s ed�l�r.

K�ml�k doğrulama
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MADDE 14 – (1) B�lg� s�stemler� üzer�nden gerçekleşen �şlemler �ç�n, r�sk değerlend�rmes� sonucuna uygun
k�ml�k doğrulama yöntem� bel�rlen�r. Yöntem terc�h ed�l�rken, b�lg� s�stemler� üzer�nden gerçekleşt�r�lmes� planlanan
�şlemler�n n�tel�ğ�, doğurab�leceğ� f�nansal veya f�nansal olmayan etk�ler�n�n büyüklüğü, �şleme konu ver�n�n,
hassas�yet� ve k�ml�k doğrulama yöntem�n�n kullanım kolaylığı göz önünde bulundurulur.

(2) K�ml�k doğrulama yöntem�, müşter�ler�n ve personel�n b�lg� s�stemler�ne dâh�l olmalarından, �şlemler�n�
tamamlayıp s�stemden ayrılmalarına kadar geçecek tüm sürec� kapsayacak şek�lde uygulanır. K�ml�k doğrulama
b�lg�s�n�n oturumun başından sonuna kadar doğru olmasını garant� edecek gerekl� önlemler alınır. Parola kullanımı
gerekt�ren k�ml�k doğrulama yöntemler�nde, parolaların tahm�n ed�lmes� ve kırılması zor b�r karmaşıklıkta ve
uzunlukta olması sağlanır.

(3) Kullanılan k�ml�k doğrulama ver�ler�n�n tutulduğu ortamların ve bu amaçla kullanılan araçların güvenl�ğ�n�
sağlamaya yönel�k gerekl� önlemler alınır. Bu önlemler asgar� olarak k�ml�k doğrulama ver�ler�n�n ş�frel� olarak
saklanması, bu ver�ler üzer�nde yapılacak her türlü değ�ş�kl�ğ� algılayacak s�stemler�n kurulması, yeterl� denet�m
�zler�n�n tutulması ve güvenl�ğ�n�n sağlanması hususlarını �çer�r. K�ml�k doğrulama ver�ler�n�n aktarımı sırasında
g�zl�l�ğ�n�n sağlanmasına yönel�k önlemler alınır.

Yetk�lend�rme
MADDE 15 – (1) Kurum, Kuruluş ve Ortaklıklar, b�lg� s�stemler�ne er�ş�m �ç�n uygun b�r yetk�lend�rme ve

er�ş�m kontrolü tes�s eder. Yetk�lend�rme düzey� ve er�ş�m haklarının atanmasında görev ve sorumluluklar göz önünde
bulundurularak, gerekl� olacak en düşük yetk�n�n atanması ve en kısıtlı er�ş�m hakkının ver�lmes� yaklaşımı esas alınır.
Atanacak yetk�ler ve sorumluluklar görevler ayrılığı �lkes� �le tutarlı olur.

(2) Tüm yetk�ler ve er�ş�m hakları her yıl güncel durumla uyumlulukları açısından değerlend�r�lmeye tab�
tutulur.

(3) Yetk�lend�rme ver�ler�n�n güvenl�ğ� sağlanır ve bu ver�ler üzer�nde yapılacak her türlü değ�ş�kl�ğ�
algılayacak s�stemler kurulur. Yetk�lend�rme ver�ler�n�n tutulduğu ortamlara yetk�s�z er�ş�m teşebbüsler� kayıt altına
alınır ve düzenl� olarak gözden geç�r�l�r.

(4) İst�hdamın sonlanması durumunda, �lg�l� tüm yetk�lend�rmeler �ved�l�kle �ptal ed�l�r.
İşlemler�n, kayıtların ve ver�ler�n bütünlüğü
MADDE 16 – (1) Kurum, Kuruluş ve Ortaklıklar, b�lg� s�stemler� üzer�nden gerçekleşen �şlemler�n, kayıtların

ve ver�ler�n bütünlüğünün sağlanmasına yönel�k gerekl� önlemler� alır. Bütünlüğü sağlamaya yönel�k önlemler ver�n�n
�let�m�, �şlenmes� ve saklanması aşamalarının tamamını kapsayacak şek�lde tes�s ed�l�r. B�lg� s�stemler�ne �l�şk�n dış
kaynak h�zmet� alınan kuruluşlar nezd�nde gerçekleşen �şlemler �ç�n de aynı yaklaşım göster�l�r.

(2) Kr�t�k �şlemler, kayıtlar ve ver�lerde meydana geleb�lecek bozulmaları saptayacak tekn�kler kullanılır.
Ver� g�zl�l�ğ�
MADDE 17 – (1) Kurum, Kuruluş ve Ortaklıklar, b�lg� s�stemler� faal�yetler� kapsamında gerçekleşen

�şlemler�n ve bu �şlemler kapsamında �let�len, �şlenen ve saklanan ver�ler�n g�zl�l�ğ�n� sağlayacak önlemler� alır.
G�zl�l�ğ� sağlamak üzere yapılacak çalışmalar asgar� olarak aşağıda bel�rt�len hususları �çer�r:

a) B�lg� s�stemler� yapısı �le �ş ve �şlem çeş�tl�l�ğ� göz önünde bulundurularak ver�ler�n önem dereces�ne uygun
önlemler�n alınması,

b) Ver�lere er�ş�m haklarının k�ş�ler�n görev ve sorumlulukları çerçeves�nde bel�rlenmes�, er�ş�mler�n kayıt
altına alınması, bu kayıtların yetk�s�z er�ş�m ve müdahalelere karşı korunması,

c) Ver� g�zl�l�ğ�n� sağlamada ş�freleme tekn�kler�n�n kullanılması durumunda, güven�l�rl�ğ� ve sağlamlığı
�spatlanmış algor�tmaların kullanılması; geçerl�l�ğ�n� y�t�rm�ş, çalınmış veya kırılmış ş�freleme anahtarlarının
kullanılmasının engellenmes�, ver�n�n ve operasyonun önem düzey�ne göre anahtarların değ�şt�r�lme sıklıklarının
bel�rlenmes�.

(2) Kurum, Kuruluş ve Ortaklıklar, b�lg� s�stemler� faal�yetler� kapsamında gerçekleşen �şlemlere �l�şk�n
�let�len, �şlenen ve saklanan önem dereces� yüksek ver�ler�n kasten veya yanlışlıkla kurum dışına sızmasını önlemeye
yönel�k olarak gerekl� önlemler� alır.

B�lg� s�stemler�ne �l�şk�n dış kaynak yoluyla alınan h�zmetler�n yönet�m�
MADDE 18 – (1) Kurum, Kuruluş ve Ortaklıkların üst yönet�m� tarafından, b�lg� s�stemler� kapsamında dış

kaynak yoluyla alınacak h�zmetler�n doğuracağı r�skler�n yeterl� düzeyde değerlend�r�lmes�ne, yönet�lmes�ne ve dış
kaynak yoluyla alınan h�zmet� sağlayan kuruluşlarla �l�şk�ler�n etk�n b�r şek�lde yürütüleb�lmes�ne olanak sağlayacak
b�r gözet�m mekan�zması tes�s ed�l�r. Tes�s ed�lecek gözet�m mekan�zması asgar� olarak aşağıda bel�rt�len hususları
�çer�r:

a) Dış kaynak yoluyla alınan b�lg� s�stemler� h�zmet� kapsamındak� tüm s�stem ve süreçler�n Kurum, Kuruluş
ve Ortaklıkların kend� r�sk yönet�m�, güvenl�k, g�zl�l�k ve müşter� g�zl�l�ğ�ne �l�şk�n �lkeler�ne uygun olması,

b) Kurum, Kuruluş ve Ortaklıkların ver�ler�n�n dış kaynak yoluyla alınan b�lg� s�stemler� h�zmet� sağlayan
kuruluşa aktarılmasının gerekl� olduğu durumlarda, söz konusu kuruluşun b�lg� güvenl�ğ� konusundak� �lke ve
uygulamalarının en az Kurum, Kuruluş ve Ortaklıkların uyguladığı düzeyde olması,

c) Dış kaynak yoluyla alınan b�lg� s�stemler� h�zmet�ne �l�şk�n hususların Kurum, Kuruluş ve Ortaklıkların �ş
sürekl�l�ğ� göz önünde bulundurularak düzenlenmes� ve gerekl� önlemler�n alınması,

ç) Dış kaynak yoluyla alınan b�lg� s�stemler� h�zmetler�nde ölçme, değerlend�rme, raporlama ve güvenl�k
fonks�yonlarında n�ha� sorumluluğun Kurum, Kuruluş ve Ortaklıklarda olması,

d) Dış kaynak yoluyla alınan h�zmet�n, Kurum, Kuruluş ve Ortaklıkların yasal yükümlülükler�n� yer�ne
get�rmeler�n� ve etk�n b�ç�mde denetlenmeler�n� engelley�c� n�tel�kte olmaması,

e) Kurum, Kuruluş ve Ortaklıkların önem arz eden konulara �l�şk�n dış kaynak h�zmet� aldıkları kuruluşlarla
sözleşme �mzalamadan önce �lg�l� kuruluş bünyes�nde dış kaynak h�zmet�n� �sten�len kal�tede gerçekleşt�reb�lecek
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düzeyde tekn�k donanım ve altyapı, mal� güç, tecrübe, b�lg� b�r�k�m� ve �nsan kaynağı bulunup bulunmadığı
hususlarını da d�kkate alacak şek�lde �nceleme ve değerlend�rme çalışması yapmaları ve bu çalışma sonucunda
hazırlanacak tekn�k yeterl�l�k raporunun üst yönet�me sunulması.

(2) Dış kaynak kullanımına �l�şk�n koşul, kapsam ve her türlü d�ğer tanımlama, dış kaynak yoluyla alınan
h�zmet� sağlayan kuruluşça da �mzalanmış olacak şek�lde sözleşmeye bağlanır. Sözleşme, asgar� olarak aşağıdak�
hususları �çer�r:

a) H�zmet sev�yeler�ne �l�şk�n tanımlamalar,
b) H�zmet�n sonlandırılmasına �l�şk�n koşullar,
c) H�zmet�n, beklenmed�k şek�llerde sonlandırılması veya kes�nt�ye uğraması durumunda uygulanacak

yaptırımlar,
ç) Kurum, Kuruluş ve Ortaklıkların b�lg� güvenl�ğ� pol�t�kası dâh�l�nde önem arz eden konulara �l�şk�n

gerekl�l�kler,
d) Sözleşme kapsamında üret�lecek ürün bulunması hal�nde, ürünün sah�pl�ğ� �le f�kr� ve sına� mülk�yet

haklarını da göz önünde bulundurarak düzenleyen hükümler,
e) Sözleşmede dış kaynak yoluyla alınan h�zmet� sağlayan kuruluşlar �ç�n yükümlülük teşk�l eden hükümler�n,

alt yüklen�c� kuruluşlar �le yapılacak olan sözleşmelerde de bağlayıcı maddeler olarak yer almasını sağlayacak
hükümler,

f) H�zmet sağlayıcı kuruluşun, sermaye p�yasası mevzuatı kapsamında Kurul tarafından talep ed�lecek b�lg�ler�
�stenen zamanda ve n�tel�kte sağlamasına �l�şk�n yükümlülüğü ve Kurul’un sözleşme kapsamında sunulan h�zmet �le
�lg�l� olarak h�zmet sağlayıcı bünyes�ndek� gerekl� gördüğü her türlü b�lg�, belge ve kayda er�ş�m hakkı.

(3) Dış kaynak yoluyla alınan h�zmet� sağlayan kuruluşlara ver�len er�ş�m hakları özel olarak değerlend�r�l�r.
F�z�ksel veya mantıksal olab�lecek bu er�ş�mler �ç�n r�sk değerlend�rmes� yapılır, gerek�yorsa ek kontroller tes�s ed�l�r.
R�sk değerlend�rmes� yapılırken �ht�yaç duyulan er�ş�m türü, er�ş�lecek ver�n�n önem� �le er�ş�m�n b�lg� güvenl�ğ�
üzer�ndek� etk�ler� d�kkate alınır. Alınan h�zmet�n sonlanması durumunda �lg�l� tüm er�ş�m hakları �ptal ed�l�r.

(4) Kurum, Kuruluş ve Ortaklıkların üst yönet�m�, dış kaynak yoluyla gerçekleşt�r�len h�zmetler �ç�n h�zmet�n
er�ş�leb�l�rl�ğ�n�, performansını, kal�tes�n�, bu h�zmet kapsamında gerçekleşen güvenl�k �hlal� olayları �le dış kaynak
yoluyla h�zmet sağlayan kuruluşun güvenl�k kontroller�n�, f�nansal koşullarını ve sözleşmeye uygunluğunu yakından
tak�p etmek �ç�n yeterl� b�lg� ve tecrübeye sah�p sorumluları bel�rler.

Müşter� b�lg�ler�n�n g�zl�l�ğ�
MADDE 19 – (1) Kurum, Kuruluş ve Ortaklıklar b�lg� s�stemler� aracılığıyla ed�nd�ğ� veya sakladığı müşter�

b�lg�ler�n�n g�zl�l�ğ�n� sağlamaya yönel�k kontroller� tes�s eder ve bunların gerekt�rd�ğ� önlemler� alır.
(2) Kurum, Kuruluş ve Ortaklıklar personel�n k�ş�sel ver�ler�n korunması ve �şlenmes�ne uygun davranışlarını

tem�n etmeler�ne yönel�k gerekl� tedb�rler� alırlar. Bu maddede yer almayan durumlarda 24/3/2016 tar�hl� ve 6698
sayılı K�ş�sel Ver�ler�n Korunması Kanunu uygulanır.

Müşter�ler�n b�lg�lend�r�lmes�
MADDE 20 – (1) Kurum, Kuruluş ve Ortaklıklar tarafından elektron�k ortamda sunulan h�zmetlerden

yararlanacak müşter�ler, sunulan h�zmetlere �l�şk�n şartlar, r�skler ve �st�snaî durumlarla �lg�l� olarak açık b�r şek�lde
b�lg�lend�r�l�r ve söz konusu h�zmetlere �l�şk�n r�skler�n etk�s�n� azaltmaya yönel�k olarak ben�msenen b�lg� güvenl�ğ�
�lkeler� ve bu r�sklerden korunmak �ç�n kullanılması gereken yöntemler müşter�ler�n d�kkat�ne sunulur.

(2) B�lg� s�stemler�nden ve bunlara dayalı olarak ver�len h�zmetlerden dolayı müşter�ler�n yaşayab�leceğ�
sorunların tak�p ed�leb�leceğ� ve müşter�ler�n ş�kâyetler�n� ulaştırmalarına �mkân tanıyacak mekan�zmalar oluşturulur.
Ş�kâyet ve uyarılar değerlend�r�lerek aksaklıkları g�der�c� çalışmalar yapılır.

Üçüncü taraflarla b�lg� değ�ş�m�
MADDE 21 – (1) Üçüncü taraflara Kurum, Kuruluş ve Ortaklıkların b�lg� s�stem�ne er�ş�m hakkı vermeden

önce gerekl� güvenl�k gereks�n�mler� tanımlanır ve uygulanır. Kurum, Kuruluş ve Ortaklıkların b�lg� �çeren ortamları,
üçüncü taraflar �le yapılan b�lg� aktarımları sırasında gerçekleşeb�lecek kötüye kullanım veya bozulmaya karşı
korunur. 

(2) Kurum, Kuruluş ve Ortaklıkların b�r�nc� fıkra kapsamında alacağı tedb�rler Kurul’un b�lg� alımı
faal�yetler�ne engel teşk�l edemez.

Kayıt mekan�zmasının oluşturulması
MADDE 22 – (1) Kurum, Kuruluş ve Ortaklıklar, b�lg� s�stemler� üzer�ndek� r�skler�, s�stem veya faal�yetler�n

karmaşıklığını ve kapsamının gen�şl�ğ�n� göz önünde bulundurarak b�lg� s�stemler�n�n kullanımına �l�şk�n etk�n b�r
denet�m �z� kayıt mekan�zması tes�s eder. Bu sayede, b�lg� s�stemler� dâh�l�nde gerçekleşen ve Kurum, Kuruluş ve
Ortaklıkların faal�yetler�ne a�t kayıtlarda değ�ş�kl�k ve s�lmeye sebep olan �şlemlere �l�şk�n denet�m �zler�n�n yeterl�
detayda ve açıklıkta kayded�lmes� tem�n ed�l�r. Kayıt mekan�zmasının yetk�s�z s�stemsel ve kullanıcı er�ş�mler�ne karşı
korunmasına yönel�k önlemler alınır.

(2) Denet�m �zler�n�n bütünlüğünün bozulmasının önlenmes� ve herhang� b�r bozulma durumunda bunun tesp�t
ed�leb�lmes� �ç�n gerekl� tekn�kler kullanılır. Denet�m �zler�n�n bütünlüğü düzenl� olarak gözden geç�r�l�r ve olağandışı
durumlar üst yönet�me raporlanır.

(3) Denet�m �zler�nde asgar� olarak aşağıdak� b�lg�ler tutulur:
a) Yapılan �şlemler�n türü ve n�tel�ğ�,       
b) İşlemlere �l�şk�n yetk�s�z er�ş�m teşebbüsler�,
c) İşlem� gerçekleşt�ren uygulama,
ç) İşlem� gerçekleşt�ren k�ş�n�n k�ml�ğ�,
d) Yapılan �şlemler�n zamanı.



05.01.2018 Başbakanlık Mevzuatı Gel�şt�rme ve Yayın Genel Müdürlüğü

http://www.resm�gazete.gov.tr/esk�ler/2018/01/20180105-9.htm 6/7

(4) Denet�m �zler� asgar� 5 yıl saklanır. Denet�m �zler�n�n, yeterl� güvenl�k düzey�ne sah�p ortamlarda
korunması ve yedekler�n�n alınması suret�yle, yaşanması muhtemel olumsuzluklar sonrasında da öngörülen süre �ç�n
er�ş�leb�l�r olmaları tem�n ed�l�r.

(5) Dış kaynak h�zmet� alınan kuruluşlar, müşter�ler ve personel, b�lg� s�stemler� üzer�ndek� akt�v�teler�n�n
kaydının tutulduğu konusunda b�lg�lend�r�l�r.

(6) Denet�m �zler�n�n tutulması, mevzuatın d�ğer hükümler� gereğ� Kurum, Kuruluş ve Ortaklıkların belge
saklamasına �l�şk�n yükümlülükler�n� değ�şt�rmez.

Zaman senkron�zasyonu
MADDE 23 – (1) Kurum, Kuruluş ve Ortaklıkların b�lg� s�stemler�nde kullandıkları zaman b�lg�s� tek b�r

referans kaynağına göre senkron�ze ed�l�r. Zaman b�lg�s� atom�k saatler vasıtasıyla tem�n ed�l�r.
B�lg� güvenl�ğ� �hlal�
MADDE 24 – (1) Kurum, Kuruluş ve Ortaklıklar, bünyeler�nde gerçekleşen her türlü b�lg� güvenl�ğ� �hlal

olayının ve b�lg� s�stemler�ne �l�şk�n ortaya çıkan zayıflıkların yönet�lmes�n� sağlayacak kontroller� tes�s eder. Bu
kontroller asgar� olarak aşağıdak� hususları �çer�r:

a) Gerçekleşen �hlal veya ortaya çıkan zayıflığın mümkün olan en kısa sürede kayda alınması ve çözülmes�
�ç�n gerekl� mekan�zmaların kurulması, sorumlulukların bel�rlenmes� ve tüm personel�n b�lg�lend�r�lmes�,

b) İhlal olayını veya zayıflığı b�ld�ren k�ş�n�n, �şlem�n sonucu hakkında b�lg�lend�r�lmes�,
c) B�ld�r�m� yapılan tüm �hlal olayı ve zayıflıkların kök sebeb�n�n bulunması ve düzelt�c� faal�yetler�n

uygulanması,
ç) Kr�t�k �hlal olayları veya zayıflıkların üst yönet�me raporlanması,
d) Tüm �hlal ve zayıflıkların; türü, ortaya çıkış zamanı, etk�led�ğ� b�lg� s�stemler�, �ş süreçler� ve etk� alanı �le

buna karşı gerçekleşt�r�len düzelt�c� faal�yetler, harcanan zaman, mal�yet ve �şgücü m�ktarının kayda alınması,
e) Tekrarlayan veya benzer �hlal veya zayıflıklara organ�zasyonun hazırlıklı olmasının sağlanması.
B�lg� s�stemler� ed�n�m�, gel�şt�r�lmes� ve bakımı
MADDE 25 – (1) Kurum, Kuruluş ve Ortaklıklar, b�lg� s�stemler� ed�n�m�, gel�şt�r�lmes� ve bakımı �ç�n

kontroller� tes�s eder. Bu kontroller asgar� olarak aşağıdak� hususları �çer�r:
a) Kurum, Kuruluş ve Ortaklıkların kend� bünyes�nde gel�şt�r�lecek, değ�şt�r�lecek veya dış kaynak h�zmet�

yoluyla ed�n�lecek her türlü b�lg� s�stem�n�n, fonks�yonel gereks�n�mler� �le tasarım, gel�şt�rme ve test aşamalarının her
b�r� �ç�n tekn�k ve  güvenl�k gereks�n�mler� yazılı hale get�r�l�r,

b) Tem�n ed�lecek b�lg� s�stemler� yapısının Kurum, Kuruluş ve Ortaklıkların ölçeğ�, faal�yetler�n�n ve sunulan
ürünler�n n�tel�ğ� ve karmaşıklığı �le uyumlu olması zorunludur,

c) B�lg� s�stemler�n�n gel�şt�rme, değ�ş�kl�k veya ed�n�m� faal�yet� boyunca, �ş�n gel�ş�m�n� tak�p edeb�lmek �ç�n
proje gel�ş�m raporları hazırlanır ve Kurum, Kuruluş ve Ortaklıkların yönet�m kurulu tarafından onaylanır,

ç) B�lg� s�stemler�nde yapılacak öneml� güncellemeler�n veya değ�ş�kl�kler�n �ş süreçler�n� aksatmaması ve
b�lg� güvenl�ğ� r�sk� oluşturmaması �ç�n güncelleme veya değ�ş�kl�klere �l�şk�n planlama, test ve uygulama adımları
detaylı olarak ele alınır,

d) Uygulamalarda ver� g�r�şler�n�n tam, doğru ve geçerl� şek�lde yapılmasını, ver� üzer�ndek� �şlemler�n doğru
sonuçları üretmes�n� sağlayacak, ver� ve �şlem kaybını, ver�n�n yetk�s�z değ�şt�r�lmes�n� ve kötüye kullanımını
önleyecek uygun kontroller tes�s ed�l�r,

e) Uygulama güvenl�ğ� ve er�ş�leb�l�rl�k gereks�n�mler� bel�rlen�rken organ�zasyonun bel�rlem�ş olduğu ver�
sınıflandırması ve r�sk öncel�kler� göz önünde bulundurulur,

f) B�lg� s�stemler� gerçek ortamda kullanıma alınmadan önce kabul kr�terler� bel�rlen�r, hazırlanacak b�r plana
göre fonks�yonel, tekn�k ve güvenl�k gereks�n�mler� testler�ne tab� tutulur, test ver�ler� özenle seç�lerek korunur ve
kontrol ed�l�r,

g) Gerekl� hallerde değ�şt�r�lm�ş veya yen� gel�şt�r�lm�ş s�stem, gerçek ortamda kullanıma alınmadan önce,
bel�rl� b�r olgunluk sev�yes�ne ulaşana kadar esk� s�stemle beraber çalıştırılmasına devam ed�l�r; bu şek�lde paralel
�şlet�m�n mümkün olmadığı durumlarda �se, değ�şt�r�lm�ş veya yen� gel�şt�r�lm�ş s�stem bel�rl� b�r olgunluk sev�yes�ne
ulaşana kadar esk� s�stem ver� kayıpsız olarak devreye alınab�l�r halde tutulur,

ğ) B�lg� s�stemler�n�n kullanımı �le �lg�l� gerekl� eğ�t�m materyaller� oluşturulur,
h) Gel�şt�rme, test ve gerçek ortamdak� �şlemler �le bu �şlemler�n gerçekleşt�ğ� ortamlar, yetk�s�z er�ş�m ve

değ�ş�m r�sk�ne karşı b�rb�r�nden ayrılır.
B�lg� s�stemler� sürekl�l�ğ�
MADDE 26 – (1) Kurum, Kuruluş ve Ortaklıkların b�r�nc�l ve �k�nc�l s�stemler�n� yurt �ç�nde bulundurmaları

zorunludur.
(2) Kurum, Kuruluş ve Ortaklıklar faal�yetler�n� destekleyen b�lg� s�stemler�n�n sürekl�l�ğ�n� sağlamak üzere �ş

sürekl�l�ğ� planının b�r parçası olan b�lg� s�stemler� sürekl�l�k planını hazırlar.
(3) Plan kapsamında �k�nc�l s�stem tes�s ed�l�r ya da bu h�zmet� destek h�zmet� kuruluşlarından tedar�k etme

hususunda güvence sağlayan anlaşmalar yapılır. İk�nc�l s�stemde, Kurum, Kuruluş ve Ortaklıkların ver� ve s�stem
yedekler� kullanıma hazır bulundurulur.

(4) Plan, �ş sürekl�l�k planında bel�rlenen hedefler� de d�kkate alacak şek�lde, kr�t�k �ş süreçler�n� destekleyen
b�lg� s�stemler� h�zmetler�ne yönel�k hazırlanır. Bu çerçevede h�zmetler�n tekrar kullanıma açılmasını sağlayacak
alternat�fl� kurtarma süreç ve prosedürler� tes�s ed�l�r ve gerekl� önlemler alınır.

(5) Plan kapsamında, performans tak�b� ve kapas�te planlaması yapılır, s�stem kaynaklarının kullanımı �zlen�r.
(6) B�lg� s�stemler� altyapısından kaynaklanab�lecek kes�nt�lere, �şlem performansını düşürecek veya �ş

sürekl�l�ğ�n� aksatacak durumlara karşı gerekl� önlemler alınır.
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(7) B�lg� s�stemler�n�n sürekl�l�ğ�n� sağlamak amacıyla, r�sk değerlend�rmes�, r�sk azaltma ve r�sk �zleme
faal�yetler� gerçekleşt�r�l�r.

(8) Plan, �ş süreçler�n� veya b�lg� s�stemler�n� etk�leyecek değ�ş�kl�klerden sonra gözden geç�r�lerek
güncellen�r. Planın etk�nl�ğ�n� ve güncell�ğ�n� tem�n etmek üzere testler yapılır, testlere varsa dış kaynak yoluyla
h�zmet alınan kuruluşlar da dâh�l ed�l�r ve test sonuçları üst yönet�me raporlanır. Testler, her yıl tekrarlanır.

(9) B�lg� s�stemler�, �ş sürekl�l�ğ� planındak� öncel�klere uygun olarak yedeklen�r ve yedekten ger� dönülmes�
�ç�n gerekl� süreçler b�lg� s�stemler� sürekl�l�ğ� planına ve test�ne dâh�l ed�l�r.

(10) Kurum, Kuruluş ve Ortaklıklar, b�lg� güvenl�ğ� pol�t�kasının, b�lg� s�stemler� sürekl�l�k planının, ağ
topoloj�s�n�n, b�lg� s�stemler� varlık envanter� �le �ş sürekl�l�ğ� ve güvenl�ğ� açısından önem arz eden d�ğer
dokümanların güncel sürümler�n� ve b�lg� s�stemler� yönet�m�ne �l�şk�n parolalarını güvenl� ortamlarda saklar.

Değ�ş�kl�k yönet�m�
MADDE 27 – (1) Kurum, Kuruluş ve Ortaklıklar, b�lg� s�stemler�n� oluşturan her türlü yazılım, donanım ve

altyapı b�leşenler�ne, dokümantasyona ve b�lg�ye yapılan değ�ş�kl�kler� yöneteb�lmek amacıyla kontroller gel�şt�r�r. Bu
kontroller en az aşağıdak� hususları �çer�r:

a) Yapılacak her türlü değ�ş�kl�k �ç�n; değ�ş�kl�ğ�n sebeb�n�, kapsamını, etk�s�n�, �çerd�ğ� r�skler�, beklenen
faydasını, değ�ş�kl�ğ� yapacak k�ş�ler�, mal�yet�n�, gerekl� test ve eğ�t�m faal�yetler�n� tanımlayan kayıtlar oluşturulur,

b) Planlanan değ�ş�kl�kler onay sürec�nden geçmed�kçe �şleme konulmaz,
c) Planlanan değ�ş�kl�kler, devreye alınma tar�hler�, test ve eğ�t�m faal�yetler�yle �lg�l� düzenlemeler �lg�l� tüm

taraflara önceden duyurulur,
ç) Değ�ş�kl�ğ�n uygulanmasında ortaya çıkan hatalar ve öngörülemeyen durumlarda uygulamaya alınacak ger�

dönüş prosedürler� ve bunlarla �lg�l� sorumluluklar önceden bel�rlen�r,
d) Gerçekleşt�r�len değ�ş�kl�kler�n sonuçları gözden geç�r�l�r,
e) Gerçekleşt�r�len, �ptal ed�len veya redded�len tüm değ�ş�kl�kler gerekçeler�yle b�rl�kte kayda geç�r�l�r ve

saklanır.
DÖRDÜNCÜ BÖLÜM

Muaf�yetler, D�ğer Hususlar, Yürürlük ve Yürütme
Muaf�yetler
MADDE 28 – (1)  Asgar� özsermaye yükümlülüğü 5 m�lyon TL ve daha az olan portföy yönet�m ş�rketler� ve

Sermaye P�yasası L�sanslama S�c�l ve Eğ�t�m Kuruluşu A.Ş. 24 üncü ve 27 nc� maddeler� uygulamak zorunda değ�ld�r.
(2) Dar yetk�l� aracı kurumlar, varlık k�ralama ş�rketler�, �potek f�nansmanı kuruluşları, Türk�ye Sermaye

P�yasaları B�rl�ğ�, Türk�ye Değerleme Uzmanları B�rl�ğ�, bağımsız denet�m, derecelend�rme ve değerleme kuruluşları,
halka açık ortaklıklar, varlık f�nansmanı fonları, kolekt�f yatırım kuruluşları, emekl�l�k yatırım fonları, konut
f�nansmanı fonları 7 nc� madden�n beş�nc� fıkrası, 8 �nc� madden�n dördüncü, beş�nc� ve altıncı fıkralarını, 14 üncü
madden�n üçüncü fıkrasını, 15 �nc� madden�n üçüncü fıkrasını, 17 nc� madden�n �k�nc� fıkrasını, 18 �nc� madden�n
dördüncü fıkrasını, 22 nc� madden�n �k�nc� fıkrasını, 24 üncü maddey�, 25 �nc� madden�n b�r�nc� fıkrasının (b), (d) ve
(ğ) bentler�n�, 26 ncı madden�n üçüncü fıkrasını ve 27 nc� maddey� uygulamak zorunda değ�ld�r.

(3) Kurul bu madden�n b�r�nc� ve �k�nc� fıkralarında bel�rlenen muaf�yetler� kısmen veya tamamen kaldırmaya,
bunların kapsam ve �çer�ğ�n� Kurum, Kuruluş ve Ortaklıklar bazında değ�şt�rmeye yetk�l�d�r.

D�ğer hususlar
MADDE 29 – (1) Bu Tebl�ğ hükümler� esas olmak üzere, tezgahüstü türev araç �şlem� gerçekleşt�ren aracı

kurumların b�lg� �şlem altyapılarına �l�şk�n olarak �lg�l� Kurul düzenlemeler�nde bel�rlenen �lke ve esaslara uyulur.
Yürürlük
MADDE 30 – (1) Bu Tebl�ğ yayımı tar�h�nde yürürlüğe g�rer.
Yürütme
MADDE 31 – (1) Bu Tebl�ğ hükümler�n� Kurul yürütür.

 
Ekler� �ç�n tıklayınız.
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