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TEBLIG

Sermaye Piyasasi Kurulundan:
BILGI SISTEMLERI YONETiIMI TEBLIGI
(VII-128.9)

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tamimlar

Amacg

MADDE 1 — (1) Bu Tebligin amaci, 2 nci maddede sayilan Kurum, Kurulus ve Ortakliklarin bilgi
sistemlerinin yonetimine iligkin usul ve esaslar1 belirlemektir.

Kapsam

MADDE 2 - (1) Asagidaki Kurum, Kurulus ve Ortakliklar, bu Teblig hiikiimlerine uymakla yiikiimliidiirler:

a) Borsa Istanbul A.S.,

b) Borsalar ve piyasa isleticileri ile teskilatlanmis diger pazar yerleri,

¢) Emeklilik yatirim fonlari,

¢) Istanbul Takas ve Saklama Bankas1 A.S.,

d) Merkezi Kayit Kurulusu A.S.,

e) Portfoy saklayicist kuruluslar,

f) Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S.,

g) Sermaye piyasasi kurumlari,

§) Halka acik ortakliklar,

h) Tiirkiye Sermaye Piyasalart Birligi,

1) Tiirkiye Degerleme Uzmanlari Birligi.

(2) Birinci fikrada sayilan Kurum, Kurulug ve Ortakliklardan, 6/12/2012 tarihli ve 6362 sayili Sermaye
Piyasas1 Kanununun 136 nc1t maddesi uyarinca banka ve sigorta sirketleri ile 21/11/2012 tarihli ve 6361 sayili Finansal
Kiralama, Faktoring ve Finansman Sirketleri Kanunu uyarinca finansal kiralama, faktoring ve finansman sirketlerinin
bilgi sistemlerinin, kendi 6zel mevzuatlarinda belirlenen ilkeler gergevesinde yonetilmesi, bu Tebligde Ongdriilen
yiikiimliiliiklerin yerine getirilmesi hiikmiindedir.

Dayanak

MADDE 3 - (1) Bu Teblig, 6362 sayili Kanunun 128 inci maddesinin birinci fikrasinin (h) bendine
dayanilarak hazirlanmistir.

Tanimlar ve kisaltmalar

MADDE 4 — (1) Bu Tebligde gegen,

a) Birincil sistemler: Kurum, Kurulus ve Ortakliklarin Kanundan ve Kanuna iliskin alt diizenlemelerden
kaynaklanan gorevlerini yerine getirmeleri igin gerekli bilgilerin elektronik ortamda giivenli ve istenildigi an erigime
imkan saglayacak sekilde kaydedilmesini ve kullanilmasimi saglayan altyapi, donanim, yazilim ve veriden olusan
sistemin tamamini,

b) Biitiinliik: Bilginin dogrulugu ve tamligini koruma &zelligini,

¢) Denetim izi: Finansal ya da operasyonel islemler ile bilgi giivenligi ihlal olaylarinin baslangicindan
bitimine kadar adim adim takip edilmesini saglayacak kayitlar ile bu kayitlar iizerinde yapilan islemleri gosteren
kayitlari,

¢) Diizeltici faaliyet: Bilgi sistemlerinde yasanan herhangi bir acil durum, hata, ariza veya kotiiye kullanim
sonrasinda olayin etkilerini azaltmak i¢in yerine getirilen faaliyeti,

d) Erisilebilirlik: Bilginin yetkili kullanici, uygulama veya sistem tarafindan talep edildiginde erisilebilir ve
kullanilabilir olma 6zelligini,

e) Gizlilik: Bilgi sistemlerine ve bilgiye sadece yetkili kullanici, uygulama veya sistem tarafindan
erisilebilmesini,

f) Giivenli alan: Bilgi isleme, iletisim ve depolama donanimlarini barindiran alani,

g) Ikincil sistemler: Birincil sistemler araciligi ile yiiriitiilen faaliyetlerde bir kesinti olmasi halinde, bu
faaliyetlerin is siirekliligi planinda belirlenen kabul edilebilir kesinti siireleri i¢erisinde siirdiiriiliir hale getirilmesini ve
Kanunda ve Kanuna iligkin alt diizenlemelerde Kurum, Kurulug ve Ortakliklar i¢in tanimlanan sorumluluklarin yerine
getirilmesi agisindan gerekli olan biitiin bilgilere kesintisiz ve istenildigi an erisilmesini saglayan birincil sistem
yedeklerini,

§) Kanun: 6362 sayili Kanunu,

h) Kontrol: Bilgi sistemleri siiregleriyle ilgili olarak gerceklestirilen ve is hedeflerinin gergeklestirilmesi,
istenmeyen olaylarin belirlenmesi, engellenmesi ve diizeltilmesine iliskin yeterli derecede giivenceyi olusturmay1
hedefleyen politikalar, prosediirler, uygulamalar ve organizasyonel yapilarin tamamini,

1) Kurul: Sermaye Piyasas1 Kurulunu,

i) Kurum, Kurulus ve Ortakliklar: 2 nci maddede sayilan kurum, kurulus ve ortakliklari,

j) Politika: Kurum, Kurulus ve Ortakliklarin hedef ve ilkelerini ortaya koyan ve iist yonetimi tarafindan
onaylanmig dokiimant,

k) Prosediir: Siireglere iligkin islem ve eylemleri tanimlayan dokiimani,
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1) Sermaye piyasast kurumlari: Kanunun 35 inci maddesinde sayilan kurumlari,

m) Siireg: Bir isin yapilis ve tiretilis bigimini olusturan siirekli islem ve eylemleri,

n) Ugiincii taraf: Kurum, Kurulus ve Ortakliklar ile miisteriler disinda kalan gergek veya tiizel kisileri,

0) Ust ydnetim: Yénetim kurulu tarafindan belirlenen kisi ya da grubu, yonetim kurulu tarafindan belirleme
yapilmadigi durumlarda ise Kurum, Kurulus ve Ortakliklarin en {ist yetkilisini,

ifade eder.

IKiNCi BOLUM
Bilgi Sistemlerinin Yonetilmesi

Bilgi sistemleri yonetiminin olusturulmasi ve hayata gecirilmesi

MADDE 5 — (1) Bilgi sistemlerinin yonetimi, kurumsal yonetim uygulamalarmin bir pargasi olarak ele alinir.
Kurum, Kurulus ve Ortakliklarin operasyonlarini istikrarli, rekabetgi, gelisen ve giivenli bir ¢izgide siirdiirebilmesi
icin bilgi sistemlerine iligkin stratejilerinin is hedefleri ile uyumlu olmasi saglanir, bilgi sistemleri yonetimine iligkin
unsurlar yonetsel hiyerarsi icerisinde yer alir ve bilgi sistemlerinin giivenlik, performans, etkinlik, dogruluk ve
stirekliligini hedefleyerek dogru yonetimi i¢in gerekli finansman ve insan kaynagi tahsis edilir.

(2) Kurum, Kurulug ve Ortakliklar, bilgi sistemlerinin yonetimine iliskin politikalari, siiregleri ve prosediirleri
tesis eder, diizenli olarak gozden gecirerek is alaninda gerceklesen degisiklikler veya teknolojik gelismeler
dogrultusunda giincelligini ve ilgili tiim birimlere duyurulmasini saglar.

Bilgi giivenligi politikasi

MADDE 6 — (1) Bilgi sistemlerinin kurulmasi, isletilmesi, yonetilmesi ve kullanilmasina iliskin; bilginin
gizliliginin, biitiinliigliniin ve gerektiginde erigilebilir olmasinin saglanmasina yonelik olarak bilgi giivenligi politikasi
ist yonetim tarafindan hazirlanir ve yonetim kurulu tarafindan onaylanir. Onaylanan bilgi gilivenligi politikasi
personele duyurulur. Bu politika, bilgi giivenligi siireglerinin isletilmesi ig¢in gerekli rollerin ve sorumluluklarin
tanimlanmasini, bilgi sistemlerine iliskin risklerin yonetilmesine dair siireglerin olusturulmasini, kontrollerin tesis
edilmesini ve gdzetimini kapsar.

Ust yonetimin gozetimi ve sorumlulugu

MADDE 7 — (1) Bilgi giivenligi politikasinin uygulanmas: iist yonetim tarafindan gozetilir. Bilgi giivenligi
politikas1 kapsaminda bilgi sistemleri {izerinde etkin ve yeterli kontrollerin tesis edilmesi yonetim kurulunun
sorumlulugundadir.

(2) Yeni bilgi sistemlerinin kullanima alinmasina iligkin kritik projeler iist yonetim tarafindan gézden gecirilir
ve bunlara iliskin risklerin yonetilebilirligi géz 6niinde bulundurularak onaylanir. Kritik projelerin Kurum, Kurulus ve
Ortakliklarin i¢ kaynaklarryla veya dis kaynak yoluyla alinan hizmetlerle gergeklestirilmesine bakilmaksizin personel
uzmanliginin, projelerin teknik gereksinimlerini karsilayabilecek nitelikte olmasi esastir. Bu yapiy1 desteklemek iizere
olusturulacak yonetsel rol ve sorumluluklar agik¢a belirlenir.

(3) Kurum, Kurulus ve Ortakliklarin {ist yonetimi, bilgi giivenligi dnlemlerinin uygun diizeye getirilmesi
hususunda gereken kararlilig1 gosterir ve bu amagla yiiriitiilecek faaliyetlere yonelik olarak yeterli kaynag: tahsis eder.
Ust yénetim, asgari olarak asagidaki faaliyetlerin yerine getirilmesini temin edecek mekanizmalari kurar:

a) Bilgi giivenligi politikalarinin ve tiim sorumluluklarin her y1l gézden gegirilmesi ve onaylanmast,

b) Bilgi sistemlerine ve siireclerine iliskin potansiyel risklerin etkileriyle birlikte tespit edilmesi ve bu
cercevede soz konusu risklerin azaltilmasina yonelik faaliyetlerin tanimlanmasini igeren risk yonetiminin
gergeklestirilmesi,

¢) Bilgi giivenligi ihlallerine iliskin olaylarin izlenmesi ve her yil degerlendirilmesi,

¢) Tim calisanlarin bilgi giivenligi farkindaligini artirmaya yonelik calismalarin yapilmasi ve egitimlerin
verilmesi.

(4) Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen siire¢ ve prosediirler, Kurum, Kurulus ve
Ortakliklarin organizasyonel ve yonetsel yapilari igerisinde fiili olarak isleyecek sekilde yerlestirilir ve islerligine
iliskin gbzetim ve takipler gerceklestirilir.

(5) Bilgi sistemleri giivenligine iligkin siire¢ ve prosediirlerin gereklerinin yerine getirilmesinden ve takibinden
sorumlu olan, bilgi sistemleri giivenligiyle ilgili riskler ve bu risklerin yonetilmesi hususunda iist yonetime rapor veren
ve yeterli teknik bilgi ve tecriibeye sahip bir bilgi sistemleri giivenligi sorumlusu belirlenir.

(6) Risk onceliklerine gore tiim kritik is siireclerinin siirekliligini saglamak igin is siirekliligi plan: hazirlanir.
Planda kritik is siireclerine iliskin kabul edilebilir kesinti siireleri ile kabul edilebilir azami veri kaybi belirlenir.

Bilgi sistemleri risk yonetimi

MADDE 8 — (1) Kurum, Kurulus ve Ortakliklar bilgi sistemlerine iligkin riskleri 6lgmek, izlemek, islemek ve
raporlamak iizere risk yonetimi siire¢ ve prosediirlerini tesis eder ve giincelligini saglar.

(2) Bilgi sistemlerine iligkin risklerin yonetilmesinde asgari olarak asagidaki hususlar degerlendirmeye katilir:

a) Bilgi teknolojilerindeki hizli gelismeler sebebiyle rekabetci ortamda gelismelere uymamanim olumsuz
sonuglari, gelismelere uyma konusundaki zorluklar ve yasal mevzuatin degisebilmesi,

b) Bilgi sistemleri kullaniminin 6ngoriillemeyen hatalara ve hileli islemlere zemin hazirlayabilmesi,

c) Bilgi sistemlerinde dis kaynak kullanimindan dolay1 dis kaynak hizmeti veren kuruluglara bagimliligin
olusabilmesi,

¢) Is ve hizmetlerin énemli oranda bilgi sistemlerine bagl hale gelmesi,

d) Bilgi sistemleri lizerinden gergeklestirilen islemlerin, verilerin ve denetim izlerine iliskin tutulan kayitlarin
giivenliginin saglanmasinin zorlagsmasi.

(3) Bilgi sistemlerine iligkin risk analizi yapilir. Yilda en az bir defa veya bilgi sistemlerinde meydana
gelebilecek onemli degisikliklerde tekrarlanir.
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(4) Bilgi sistemlerinin teknik ag¢iklarina iligskin bilgi, zamaninda elde edilir ve kurulugun bu tiir agiklara kars1
zafiyeti degerlendirilerek, riskin ele alinmasi i¢in uygun tedbirler alinir.

(5) Kurum, Kurulus ve Ortakliklarin bilgi sistemleri, bilgi giivenligi gereklerinin yerine getirilmesi hususunda
herhangi bir gorevi bulunmayan ve sizma testi konusunda ulusal veya uluslararasi belgeye sahip gercek veya tiizel
kisiler tarafindan en az yilda bir kez sizma testine tabi tutulur.

(6) Sizma testinde bu Tebligin 1 numarali ekinde yer alan usul ve esaslar uygulanir.

UCUNCU BOLUM
Bilgi Sistemleri Kontrollerine iliskin Esaslar

Bilgi sistemleri kontrollerinin tesisi ve yonetilmesi

MADDE 9 — (1) Kurum, Kurulug ve Ortakliklarin {ist yonetimi, bilgi giivenligi politikas1 kapsaminda, bilgi
sistemlerinden kaynaklanan giivenlik risklerinin yeterli diizeyde yonetildiginden emin olmak igin, bilgi sistemlerinin
ve lizerinde islenmek, iletilmek, depolanmak iizere bulunan verilerin gizlilik, biitinliik ve erisilebilirliklerini
saglayacak oOnlemlere iligkin kontrollerin gelistirilmesini, isletilmesini, giincelligini saglar ve gerekli yOnetsel
sorumluluklar1 tanimlar.

(2) Bilgi sistemleri kontrolleri kapsaminda asgari olarak asagidaki hususlar dikkate alinir:

a) Her kontrol siireci igin siire¢ sahibinin, rollerin, faaliyetlerin ve sorumluluklarin agik bir sekilde
tanimlanmasi,

b) Kontrol siire¢lerinin periyodik bigimde tanimlanmasi,

¢) Her kontrol siirecinin hedef ve amaglarinin agik¢a tanimlanmis olmasi ve performansinin 6lgiilebilir olmasi.

(3) Bilgi sistemleri kontrollerine iligkin etkinlik, yeterlilik ve uygunluk ile 6ngoriilen risk ya da risklerin
etkisini azaltmaya yonelik faaliyetler devamli bir sekilde takip edilir ve degerlendirilir. Degerlendirme neticesinde
tespit edilen 6nemli kontrol eksiklikleri {ist yonetime raporlanir ve gerekli 6nlemlerin alinmasi saglanir.

Varhik yonetimi

MADDE 10 - (1) Kurum, Kurulus ve Ortakliklar, sahip olduklart bilgi varliklarin1 ve bu varliklarin
sorumlularini belirler, bu varliklarin envanterini olusturur ve envanterin giincelligini saglar.

(2) Bilgi varliklar1 6nem derecelerine gore siniflandirilir.

(3) Tasmabilir ortamlar, igerdigi bilgilerin hassasiyet derecesine gore kaybolma veya hirsizlik risklerine karsi
korunur ve 6nem derecesi yiiksek bilgileri veya bu bilgilere erisim saglayan yazilimlari barindiran tasinabilir ortamlar
yetkilendirme olmaksizin kurum digina ¢ikarilmaz.

(4) Depolama ortamlar1 elden ¢ikarilmadan oOnce lizerinde kurulusa ait veri, bilgi ve lisanshi yazilimin
bulunmamasina yonelik gerekli dnlemler alinir.

(5) Temiz masa ve temiz ekran ilkeleri benimsenir.

Gorevler ayrihg: prensibi

MADDE 11 - (1) Bilgi sistemleri {izerinde hata, eksiklik veya kotiiye kullanim risklerini azaltmak igin gorev
ve sorumluluk alanlar1 ayrilir. Sistem, veri tabani ve uygulamalarin gelistirilmesinde, test edilmesinde ve
isletilmesinde gorevler ayriligi prensibi uygulanir. Gérev ve sorumluluklar belirli araliklarla gézden gegirilir ve
giincelligi saglanir.

(2) Bilgi sistemleri siiregleri tasarlanirken kritik islemlerin tek bir personele veya dis kaynak hizmeti sunan
kurulusa bagimli olmamasi g6z dniinde bulundurulur.

(3) Gorevlerin tam ve uygun sekilde ayrilmasinin miimkiin olmadigi durumlarda olusabilecek hata, eksiklik
veya kotiiye kullanimi 6nlemeye ve tespit etmeye yonelik telafi edici kontroller tesis edilir.

Fiziksel ve ¢evresel giivenlik

MADDE 12 — (1) Fiziksel erisimin yalnizca yetkilendirilmis kisilerce yapilmasini saglamak amaciyla, giivenli
alanlar gerekli giris kontrolleriyle korunur.

(2) Giivenli alanlara giris ve ¢ikislar gerekgelendirilir, yetkilendirilir, kaydedilir ve izlenir.

(3) Yangin, sel, deprem, patlama, yagma ve diger dogal ya da insan kaynakli felaketlerden kaynaklanan hasara
kars1 fiziksel koruma tasarlanir ve uygulanir.

Ag giivenligi

MADDE 13 — (1) Aglarin tehditlere karst korunmasi ve aglart kullanan sistem, veri tabani ve uygulamalarin
giivenliginin saglanmasi i¢in kontroller tesis edilir ve etkin bir sekilde yonetilir.

(2) Iletisim altyapilari dinlemeye ve fiziksel hasarlara kars1 korunur.

(3) Mobil cihazlarin ag erisimine iliskin risklere yonelik giivenlik 6nlemleri alinir ve uygulanir.

(4) Bilgi sistemleri altyapisina yonelik yetkisiz erisimler engellenir ve gozetim siiregleri tesis edilir.

(5) Yiiksek riskli uygulamalarin giivenlik diizeyini artrmak icin baglanti siireleri ile ilgili kisitlamalar
kullanilir.

(6) ¢ kaynak yoluyla saglanan veya dis kaynak kullamm yoluyla alman her tiirlii ag hizmetinin giivenlik
kriterleri, hizmet diizeyleri ve yonetim gereksinimleri tanimlanir ve hizmet anlagmalarina dahil edilir.

(7) Uzaktan erigim saglayan kullanicilari kontrol etmek icin gerekli yetkilendirmeler yapilir. Bu kapsamda
belirli konumlardan ve ekipmanlardan gelen baglantilar1 yetkilendirmek i¢in otomatik ekipman tanimlamasi goz
Oniine alinir.

(8) Kurumsal ag disindaki aglarla olan iletisimde, dis aglardan gelebilecek tehditler igin siirekli gézetim
altinda tutulan giivenlik duvar ¢éziimleri kullanilir.

(9) i¢ agn farkh giivenlik gereksinimlerine sahip alt boliimleri birbirinden ayrilarak, denetimli gecisi temin
eden kontroller tesis edilir.

Kimlik dogrulama
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MADDE 14 — (1) Bilgi sistemleri iizerinden gerceklesen iglemler igin, risk degerlendirmesi sonucuna uygun
kimlik dogrulama yontemi belirlenir. Yontem tercih edilirken, bilgi sistemleri {izerinden gerceklestirilmesi planlanan
islemlerin niteligi, dogurabilecegi finansal veya finansal olmayan etkilerinin biyiikliigii, isleme konu verinin,
hassasiyeti ve kimlik dogrulama yonteminin kullanim kolaylig1 géz 6niinde bulundurulur.

(2) Kimlik dogrulama ydntemi, miisterilerin ve personelin bilgi sistemlerine dahil olmalarindan, islemlerini
tamamlayip sistemden ayrilmalarina kadar gegecek tiim siireci kapsayacak sekilde uygulanir. Kimlik dogrulama
bilgisinin oturumun basindan sonuna kadar dogru olmasini garanti edecek gerekli 6nlemler alinir. Parola kullanimi
gerektiren kimlik dogrulama yontemlerinde, parolalarin tahmin edilmesi ve kirilmast zor bir karmasiklikta ve
uzunlukta olmast saglanir.

(3) Kullanilan kimlik dogrulama verilerinin tutuldugu ortamlarin ve bu amagla kullanilan araclarin giivenligini
saglamaya yonelik gerekli onlemler alinir. Bu 6nlemler asgari olarak kimlik dogrulama verilerinin sifreli olarak
saklanmasi, bu veriler iizerinde yapilacak her tiirlii degisikligi algilayacak sistemlerin kurulmasi, yeterli denetim
izlerinin tutulmasi ve gilivenliginin saglanmasi hususlarmi igerir. Kimlik dogrulama verilerinin aktarimi sirasinda
gizliliginin saglanmasina yonelik onlemler alinir.

Yetkilendirme

MADDE 15 — (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemlerine erisim i¢in uygun bir yetkilendirme ve
erisim kontrolii tesis eder. Yetkilendirme diizeyi ve erisim haklarinin atanmasinda gorev ve sorumluluklar goz 6nlinde
bulundurularak, gerekli olacak en diisiik yetkinin atanmasi ve en kisith erisim hakkinin verilmesi yaklasimi esas alinir.
Atanacak yetkiler ve sorumluluklar gorevler ayriligi ilkesi ile tutarli olur.

(2) Tim yetkiler ve erisim haklart her yil giincel durumla uyumluluklar1 agisindan degerlendirilmeye tabi
tutulur.

(3) Yetkilendirme verilerinin giivenligi saglanir ve bu veriler ilizerinde yapilacak her tiirli degisikligi
algilayacak sistemler kurulur. Yetkilendirme verilerinin tutuldugu ortamlara yetkisiz erisim tesebbiisleri kayit altina
alinir ve diizenli olarak gézden gegirilir.

(4) Istihdamin sonlanmas1 durumunda, ilgili tiim yetkilendirmeler ivedilikle iptal edilir.

Islemlerin, kayitlarin ve verilerin biitiinliigii

MADDE 16 — (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri {izerinden gergeklesen islemlerin, kayitlarin
ve verilerin biitlinliigiiniin saglanmasina yonelik gerekli dnlemleri alir. Biitiinliigii saglamaya yo6nelik dnlemler verinin
iletimi, iglenmesi ve saklanmasi1 agamalarinin tamamini kapsayacak sekilde tesis edilir. Bilgi sistemlerine iligkin dig
kaynak hizmeti alinan kuruluslar nezdinde ger¢eklesen islemler i¢in de ayni yaklasim gosterilir.

(2) Kritik islemler, kayitlar ve verilerde meydana gelebilecek bozulmalar: saptayacak teknikler kullanilir.

Veri gizliligi

MADDE 17 — (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri faaliyetleri kapsaminda gergeklesen
islemlerin ve bu islemler kapsaminda iletilen, islenen ve saklanan verilerin gizliligini saglayacak onlemleri alir.
Gizliligi saglamak iizere yapilacak ¢alismalar asgari olarak asagida belirtilen hususlar1 igerir:

a) Bilgi sistemleri yapist ile is ve islem gesitliligi g6z 6niinde bulundurularak verilerin 6nem derecesine uygun
Onlemlerin alinmasi,

b) Verilere erigsim haklarinin kisilerin gérev ve sorumluluklari gergevesinde belirlenmesi, erisimlerin kayit
altina alinmasi, bu kayitlarin yetkisiz erisim ve miidahalelere karsi korunmast,

c) Veri gizliligini saglamada sifreleme tekniklerinin kullanilmasi1 durumunda, giivenilirligi ve saglamligi
ispatlanmis algoritmalarin kullanilmasi; gecerliligini yitirmis, ¢alinmis veya kirtlmig sifreleme anahtarlarinin
kullanilmasinin engellenmesi, verinin ve operasyonun 6nem diizeyine gore anahtarlarin degistirilme sikliklarmin
belirlenmesi.

(2) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri faaliyetleri kapsaminda gergeklesen islemlere iligkin
iletilen, islenen ve saklanan onem derecesi yiiksek verilerin kasten veya yanlislikla kurum disina sizmasini 6nlemeye
yonelik olarak gerekli dnlemleri alir.

Bilgi sistemlerine iliskin dis kaynak yoluyla ahnan hizmetlerin yonetimi

MADDE 18 — (1) Kurum, Kurulus ve Ortakliklarin iist yonetimi tarafindan, bilgi sistemleri kapsaminda dis
kaynak yoluyla alinacak hizmetlerin doguracag: risklerin yeterli diizeyde degerlendirilmesine, yonetilmesine ve dig
kaynak yoluyla alinan hizmeti saglayan kuruluslarla iligkilerin etkin bir sekilde yiiriitiilebilmesine olanak saglayacak
bir gbzetim mekanizmasi tesis edilir. Tesis edilecek gozetim mekanizmasi asgari olarak asagida belirtilen hususlari
igerir:

a) Dis kaynak yoluyla alinan bilgi sistemleri hizmeti kapsamindaki tiim sistem ve siireglerin Kurum, Kurulus
ve Ortakliklarin kendi risk yonetimi, giivenlik, gizlilik ve misteri gizliligine iliskin ilkelerine uygun olmasi,

b) Kurum, Kurulus ve Ortakliklarin verilerinin dis kaynak yoluyla alinan bilgi sistemleri hizmeti saglayan
kuruluga aktarilmasmin gerekli oldugu durumlarda, s6z konusu kurulusun bilgi giivenligi konusundaki ilke ve
uygulamalarinin en az Kurum, Kurulus ve Ortakliklarin uyguladigi diizeyde olmast,

¢) Dis kaynak yoluyla alinan bilgi sistemleri hizmetine iliskin hususlarin Kurum, Kurulus ve Ortakliklarin i
stirekliligi gdz oniinde bulundurularak diizenlenmesi ve gerekli 6nlemlerin alinmasi,

¢) Dig kaynak yoluyla alinan bilgi sistemleri hizmetlerinde 6l¢gme, degerlendirme, raporlama ve giivenlik
fonksiyonlarinda nihai sorumlulugun Kurum, Kurulus ve Ortakliklarda olmasi,

d) Dis kaynak yoluyla alinan hizmetin, Kurum, Kurulus ve Ortakliklarin yasal yiikiimliiliiklerini yerine
getirmelerini ve etkin bigimde denetlenmelerini engelleyici nitelikte olmamast,

e) Kurum, Kurulus ve Ortakliklarin 6nem arz eden konulara iligkin dis kaynak hizmeti aldiklar1 kuruluslarla
sozlesme imzalamadan once ilgili kurulug biinyesinde dis kaynak hizmetini istenilen kalitede gergeklestirebilecek
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diizeyde teknik donanim ve altyapi, mali giig, tecriibe, bilgi birikimi ve insan kaynagi bulunup bulunmadigi
hususlarimi da dikkate alacak sekilde inceleme ve degerlendirme calismast yapmalart ve bu c¢aligma sonucunda
hazirlanacak teknik yeterlilik raporunun iist yonetime sunulmasi.

(2) D1s kaynak kullanimina iliskin kosul, kapsam ve her tiirlii diger tanimlama, dis kaynak yoluyla alinan
hizmeti saglayan kurulus¢a da imzalanmis olacak sekilde sdzlesmeye baglanir. S6zlesme, asgari olarak agagidaki
hususlart igerir:

a) Hizmet seviyelerine iligkin tanimlamalar,

b) Hizmetin sonlandirilmasina iliskin kosullar,

¢) Hizmetin, beklenmedik sekillerde sonlandirilmasi veya kesintiye ugramasit durumunda uygulanacak
yaptirimlar,

¢) Kurum, Kurulus ve Ortakliklarin bilgi giivenligi politikasi dahilinde onem arz eden konulara iliskin
gereklilikler,

d) Sozlesme kapsaminda iretilecek iiriin bulunmas: halinde, {iriiniin sahipligi ile fikri ve sinai miilkiyet
haklarin1 da goz 6nilinde bulundurarak diizenleyen hiikiimler,

e) Sozlesmede dis kaynak yoluyla alinan hizmeti saglayan kuruluslar i¢in yiikiimliiliik teskil eden hiikiimlerin,
alt yiiklenici kuruluslar ile yapilacak olan sozlesmelerde de baglayici maddeler olarak yer almasini saglayacak
hiikiimler,

f) Hizmet saglayici kurulugun, sermaye piyasasi mevzuati kapsaminda Kurul tarafindan talep edilecek bilgileri
istenen zamanda ve nitelikte saglamasina iliskin yiikiimliiliigii ve Kurul’un sdzlesme kapsaminda sunulan hizmet ile
ilgili olarak hizmet saglayici biinyesindeki gerekli gordiigii her tiirlii bilgi, belge ve kayda erigim hakki.

(3) D1s kaynak yoluyla alinan hizmeti saglayan kuruluglara verilen erisim haklar1 6zel olarak degerlendirilir.
Fiziksel veya mantiksal olabilecek bu erigimler i¢in risk degerlendirmesi yapilir, gerekiyorsa ek kontroller tesis edilir.
Risk degerlendirmesi yapilirken ihtiya¢ duyulan erigim tiirii, erisilecek verinin dnemi ile erisimin bilgi giivenligi
iizerindeki etkileri dikkate alinir. Alinan hizmetin sonlanmasi durumunda ilgili tiim erisim haklar1 iptal edilir.

(4) Kurum, Kurulus ve Ortakliklarin {ist yonetimi, dis kaynak yoluyla gergeklestirilen hizmetler i¢in hizmetin
erisilebilirligini, performansini, kalitesini, bu hizmet kapsaminda gergeklesen giivenlik ihlali olaylar ile dis kaynak
yoluyla hizmet saglayan kurulusun giivenlik kontrollerini, finansal kosullarin1 ve sézlesmeye uygunlugunu yakindan
takip etmek icin yeterli bilgi ve tecriibeye sahip sorumlular belirler.

Miisteri bilgilerinin gizliligi

MADDE 19 — (1) Kurum, Kurulus ve Ortakliklar bilgi sistemleri araciligiyla edindigi veya sakladigi miisteri
bilgilerinin gizliligini saglamaya yonelik kontrolleri tesis eder ve bunlarin gerektirdigi dnlemleri alir.

(2) Kurum, Kurulus ve Ortakliklar personelin kisisel verilerin korunmasi ve islenmesine uygun davranislarini
temin etmelerine yonelik gerekli tedbirleri alirlar. Bu maddede yer almayan durumlarda 24/3/2016 tarihli ve 6698
sayili Kisisel Verilerin Korunmasi Kanunu uygulanir.

Miisterilerin bilgilendirilmesi

MADDE 20 - (1) Kurum, Kurulus ve Ortakliklar tarafindan elektronik ortamda sunulan hizmetlerden
yararlanacak miisteriler, sunulan hizmetlere iligkin sartlar, riskler ve istisnai durumlarla ilgili olarak agik bir sekilde
bilgilendirilir ve s6z konusu hizmetlere iliskin risklerin etkisini azaltmaya yonelik olarak benimsenen bilgi giivenligi
ilkeleri ve bu risklerden korunmak igin kullanilmasi gereken yontemler miisterilerin dikkatine sunulur.

(2) Bilgi sistemlerinden ve bunlara dayali olarak verilen hizmetlerden dolay1 miisterilerin yasayabilecegi
sorunlarin takip edilebilecegi ve miisterilerin sikdyetlerini ulagtirmalarina imkan taniyacak mekanizmalar olusturulur.
Sikayet ve uyarilar degerlendirilerek aksakliklari giderici ¢aligmalar yapilir.

Uciincii taraflarla bilgi degisimi

MADDE 21 — (1) Ugiincii taraflara Kurum, Kurulus ve Ortakhiklarm bilgi sistemine erigim hakki vermeden
once gerekli giivenlik gereksinimleri tanimlanir ve uygulanir. Kurum, Kurulus ve Ortakliklarin bilgi iceren ortamlari,
liglincli taraflar ile yapilan bilgi aktarimlari sirasinda gergeklesebilecek kotiiye kullanim veya bozulmaya karst
korunur.

(2) Kurum, Kurulus ve Ortakliklarin birinci fikra kapsaminda alacagi tedbirler Kurul’un bilgi alimi
faaliyetlerine engel teskil edemez.

Kayit mekanizmasinin olusturulmasi

MADDE 22 — (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri {izerindeki riskleri, sistem veya faaliyetlerin
karmagikligint ve kapsamimin genisligini g6z 6nlinde bulundurarak bilgi sistemlerinin kullanimina iliskin etkin bir
denetim izi kayit mekanizmasi tesis eder. Bu sayede, bilgi sistemleri dahilinde gerceklesen ve Kurum, Kurulus ve
Ortakliklarin faaliyetlerine ait kayitlarda degisiklik ve silmeye sebep olan islemlere iliskin denetim izlerinin yeterli
detayda ve acgiklikta kaydedilmesi temin edilir. Kayit mekanizmasimin yetkisiz sistemsel ve kullanici erisimlerine karst
korunmasina yonelik 6nlemler alinir.

(2) Denetim izlerinin biitiinliigliniin bozulmasmin énlenmesi ve herhangi bir bozulma durumunda bunun tespit
edilebilmesi i¢in gerekli teknikler kullanilir. Denetim izlerinin biitiinliigl diizenli olarak gdzden gegirilir ve olagandist
durumlar {ist yonetime raporlanir.

(3) Denetim izlerinde asgari olarak asagidaki bilgiler tutulur:

a) Yapilan islemlerin tiirii ve niteligi,

b) Islemlere iliskin yetkisiz erisim tesebbiisleri,

c) Islemi gergeklestiren uygulama,

¢) Islemi gergeklestiren kisinin kimligi,

d) Yapilan islemlerin zamani.
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(4) Denetim izleri asgari 5 yil saklanir. Denetim izlerinin, yeterli giivenlik diizeyine sahip ortamlarda
korunmasi ve yedeklerinin alinmasi suretiyle, yasanmast muhtemel olumsuzluklar sonrasinda da dngériilen siire igin
erigilebilir olmalari temin edilir.

(5) D1s kaynak hizmeti alinan kuruluslar, misteriler ve personel, bilgi sistemleri iizerindeki aktivitelerinin
kaydinin tutuldugu konusunda bilgilendirilir.

(6) Denetim izlerinin tutulmasi, mevzuatin diger hiikiimleri geregi Kurum, Kurulus ve Ortakliklarin belge
saklamasina iliskin yiikiimliliiklerini degistirmez.

Zaman senkronizasyonu

MADDE 23 — (1) Kurum, Kurulug ve Ortakliklarin bilgi sistemlerinde kullandiklar1 zaman bilgisi tek bir
referans kaynagina gore senkronize edilir. Zaman bilgisi atomik saatler vasitasiyla temin edilir.

Bilgi giivenligi ihlali

MADDE 24 — (1) Kurum, Kurulus ve Ortakliklar, biinyelerinde gerceklesen her tiirlii bilgi giivenligi ihlal
olaymnin ve bilgi sistemlerine iligkin ortaya ¢ikan zayifliklarin yonetilmesini saglayacak kontrolleri tesis eder. Bu
kontroller asgari olarak asagidaki hususlar1 igerir:

a) Gergeklesen ihlal veya ortaya cikan zayifligin miimkiin olan en kisa siirede kayda alinmasi ve ¢dziilmesi
i¢in gerekli mekanizmalarin kurulmasi, sorumluluklarin belirlenmesi ve tiim personelin bilgilendirilmesi,

b) Ihlal olayin1 veya zayiflig1 bildiren kisinin, islemin sonucu hakkinda bilgilendirilmesi,

¢) Bildirimi yapilan tiim ihlal olay1 ve zayifliklarin kdk sebebinin bulunmasi ve diizeltici faaliyetlerin
uygulanmasi,

¢) Kritik ihlal olaylar1 veya zayifliklarin ist yonetime raporlanmasi,

d) Tim ihlal ve zayifliklarin; tiirii, ortaya ¢ikis zamani, etkiledigi bilgi sistemleri, is siiregleri ve etki alani ile
buna kars1 gergeklestirilen diizeltici faaliyetler, harcanan zaman, maliyet ve isgilicli miktarinin kayda alinmast,

e) Tekrarlayan veya benzer ihlal veya zayifliklara organizasyonun hazirlikli olmasinin saglanmasi.

Bilgi sistemleri edinimi, gelistirilmesi ve bakimi

MADDE 25 — (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemleri edinimi, gelistirilmesi ve bakimi igin
kontrolleri tesis eder. Bu kontroller asgari olarak asagidaki hususlari icerir:

a) Kurum, Kurulus ve Ortakliklarin kendi biinyesinde gelistirilecek, degistirilecek veya dis kaynak hizmeti
yoluyla edinilecek her tiirlii bilgi sisteminin, fonksiyonel gereksinimleri ile tasarim, gelistirme ve test agamalarinin her
biri igin teknik ve giivenlik gereksinimleri yazili hale getirilir,

b) Temin edilecek bilgi sistemleri yapisinin Kurum, Kurulus ve Ortakliklarin 6lgegi, faaliyetlerinin ve sunulan
iirtinlerin niteligi ve karmasiklig1 ile uyumlu olmasi zorunludur,

¢) Bilgi sistemlerinin gelistirme, degisiklik veya edinimi faaliyeti boyunca, isin gelisimini takip edebilmek i¢in
proje gelisim raporlari hazirlanir ve Kurum, Kurulus ve Ortakliklarin yonetim kurulu tarafindan onaylanir,

¢) Bilgi sistemlerinde yapilacak énemli giincellemelerin veya degisikliklerin is siireclerini aksatmamasi ve
bilgi giivenligi riski olusturmamasi i¢in giincelleme veya degisikliklere iligkin planlama, test ve uygulama adimlari
detayli olarak ele alinir,

d) Uygulamalarda veri girislerinin tam, dogru ve gegerli sekilde yapilmasini, veri iizerindeki islemlerin dogru
sonuglari iiretmesini saglayacak, veri ve islem kaybini, verinin yetkisiz degistirilmesini ve kotiiye kullanimini
Onleyecek uygun kontroller tesis edilir,

e) Uygulama giivenligi ve erisilebilirlik gereksinimleri belirlenirken organizasyonun belirlemis oldugu veri
siniflandirmasi ve risk oncelikleri géz 6niinde bulundurulur,

f) Bilgi sistemleri gercek ortamda kullanima alinmadan &nce kabul kriterleri belirlenir, hazirlanacak bir plana
gore fonksiyonel, teknik ve giivenlik gereksinimleri testlerine tabi tutulur, test verileri 6zenle segilerek korunur ve
kontrol edilir,

g) Gerekli hallerde degistirilmis veya yeni gelistirilmis sistem, ger¢ek ortamda kullanima alinmadan once,
belirli bir olgunluk seviyesine ulagana kadar eski sistemle beraber caligtirilmasina devam edilir; bu sekilde paralel
isletimin miimkiin olmadig1 durumlarda ise, degistirilmis veya yeni gelistirilmis sistem belirli bir olgunluk seviyesine
ulasana kadar eski sistem veri kayipsiz olarak devreye aliabilir halde tutulur,

§) Bilgi sistemlerinin kullanimu ile ilgili gerekli egitim materyalleri olusturulur,

h) Gelistirme, test ve gercek ortamdaki islemler ile bu islemlerin gerceklestigi ortamlar, yetkisiz erisim ve
degisim riskine kars1 birbirinden ayrilir.

Bilgi sistemleri siirekliligi

MADDE 26 — (1) Kurum, Kurulus ve Ortakliklarin birincil ve ikincil sistemlerini yurt iginde bulundurmalart
zorunludur.

(2) Kurum, Kurulug ve Ortakliklar faaliyetlerini destekleyen bilgi sistemlerinin siirekliligini saglamak tizere is
stirekliligi planinin bir pargasi olan bilgi sistemleri siireklilik planini hazirlar.

(3) Plan kapsaminda ikincil sistem tesis edilir ya da bu hizmeti destek hizmeti kuruluslarindan tedarik etme
hususunda giivence saglayan anlasmalar yapihr. Ikincil sistemde, Kurum, Kurulus ve Ortakliklarin veri ve sistem
yedekleri kullanima hazir bulundurulur.

(4) Plan, is stireklilik planinda belirlenen hedefleri de dikkate alacak sekilde, kritik is siireclerini destekleyen
bilgi sistemleri hizmetlerine yonelik hazirlanir. Bu cercevede hizmetlerin tekrar kullanima agilmasini saglayacak
alternatifli kurtarma stire¢ ve prosediirleri tesis edilir ve gerekli dnlemler alinir.

(5) Plan kapsaminda, performans takibi ve kapasite planlamasi yapilir, sistem kaynaklarimin kullanimi izlenir.

(6) Bilgi sistemleri altyapisindan kaynaklanabilecek kesintilere, islem performansini diisiirecek veya is
stirekliligini aksatacak durumlara kars1 gerekli dnlemler alinir.
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(7) Bilgi sistemlerinin siirekliligini saglamak amaciyla, risk degerlendirmesi, risk azaltma ve risk izleme
faaliyetleri gergeklestirilir.

(8) Plan, is siireglerini veya bilgi sistemlerini etkileyecek degisikliklerden sonra gozden gecirilerek
giincellenir. Planin etkinligini ve giincelligini temin etmek {izere testler yapilir, testlere varsa dis kaynak yoluyla
hizmet alian kuruluslar da dahil edilir ve test sonuglari {ist yonetime raporlanir. Testler, her y1l tekrarlanir.

(9) Bilgi sistemleri, is siirekliligi planindaki 6nceliklere uygun olarak yedeklenir ve yedekten geri doniilmesi
icin gerekli stiregler bilgi sistemleri siirekliligi planina ve testine dahil edilir.

(10) Kurum, Kurulus ve Ortakliklar, bilgi giivenligi politikasinin, bilgi sistemleri siireklilik planinmn, ag
topolojisinin, bilgi sistemleri varlik envanteri ile is siirekliligi ve giivenligi acisindan 6nem arz eden diger
dokiimanlarin giincel siirtimlerini ve bilgi sistemleri yonetimine iliskin parolalarini giivenli ortamlarda saklar.

Degisiklik yonetimi

MADDE 27 — (1) Kurum, Kurulus ve Ortakliklar, bilgi sistemlerini olusturan her tiirlii yazilim, donanim ve
altyap1 bilesenlerine, dokiimantasyona ve bilgiye yapilan degisiklikleri yonetebilmek amactyla kontroller gelistirir. Bu
kontroller en az asagidaki hususlar1 igerir:

a) Yapilacak her tiirlii degisiklik i¢in; degisikligin sebebini, kapsamini, etkisini, icerdigi riskleri, beklenen
faydasini, degisikligi yapacak kisileri, maliyetini, gerekli test ve egitim faaliyetlerini tanimlayan kayitlar olusturulur,

b) Planlanan degisiklikler onay siirecinden ge¢medikge isleme konulmaz,

c) Planlanan degisiklikler, devreye alinma tarihleri, test ve egitim faaliyetleriyle ilgili diizenlemeler ilgili tiim
taraflara dnceden duyurulur,

¢) Degisikligin uygulanmasinda ortaya ¢ikan hatalar ve dngoriilemeyen durumlarda uygulamaya alinacak geri
doniis prosediirleri ve bunlarla ilgili sorumluluklar 6nceden belirlenir,

d) Gergeklestirilen degisikliklerin sonuglart gézden gegirilir,

e) Gergeklestirilen, iptal edilen veya reddedilen tiim degisiklikler gerekgeleriyle birlikte kayda gegcirilir ve
saklanir.

DORDUNCU BOLUM
Muafiyetler, Diger Hususlar, Yiiriirliik ve Yiiriitme

Muafiyetler

MADDE 28 — (1) Asgari 6zsermaye yiikiimliiliigii 5 milyon TL ve daha az olan portfdy yonetim sirketleri ve
Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S. 24 {incii ve 27 nci maddeleri uygulamak zorunda degildir.

(2) Dar yetkili arac1 kurumlar, varlik kiralama sirketleri, ipotek finansmani kuruluslari, Tiirkiye Sermaye
Piyasalar1 Birligi, Tiirkiye Degerleme Uzmanlar1 Birligi, bagimsiz denetim, derecelendirme ve degerleme kuruluslari,
halka agik ortakliklar, varlik finansmani fonlari, kolektif yatirim kuruluslari, emeklilik yatirim fonlari, konut
finansman1 fonlar1 7 nci maddenin besinci fikrasi, 8 inci maddenin dordiincii, besinci ve altincr fikralarini, 14 Ginci
maddenin {iglincii fikrasini, 15 inci maddenin tglincii fikrasini, 17 nci maddenin ikinci fikrasini, 18 inci maddenin
dordiincii fikrasini, 22 nci maddenin ikinci fikrasini, 24 {incii maddeyi, 25 inci maddenin birinci fikrasinin (b), (d) ve
(&) bentlerini, 26 nc1 maddenin iigiincii fikrasini ve 27 nci maddeyi uygulamak zorunda degildir.

(3) Kurul bu maddenin birinci ve ikinci fikralarinda belirlenen muafiyetleri kismen veya tamamen kaldirmaya,
bunlarin kapsam ve igerigini Kurum, Kurulus ve Ortakliklar bazinda degistirmeye yetkilidir.

Diger hususlar

MADDE 29 — (1) Bu Teblig hiikiimleri esas olmak iizere, tezgahiistii tiirev arag¢ islemi gergeklestiren araci
kurumlarin bilgi islem altyapilarina iligkin olarak ilgili Kurul diizenlemelerinde belirlenen ilke ve esaslara uyulur.

Yiiriirlik

MADDE 30 — (1) Bu Teblig yayinu tarihinde yiiriirliige girer.

Yiiriitme

MADDE 31 — (1) Bu Teblig hiikiimlerini Kurul yiiritiir.

EKleri icin tiklayiniz.
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